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Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Agenda:

 Vorstellung Zweckverband KAAW

Historie und Rechtsform

 Leistungsspektrum

Organisation und Struktur

 Gemeinsame Shared-Service-Center und Projekte

 Z kü fti E t i kl d H f d d K Zukünftige Entwicklungen und Herausforderungen der Kommunen

 Mehrwerte der interkommunalen Zusammenarbeit

204.07.2016



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Name: Marcus Egelkamp

Ausbildung: Dipl.-Wirtschaftsinformatiker (DH)

Familienstand: verheiratet, 2 Töchter (7 und 11 Jahre alt)

Arbeitgeber Wilhelm 
Karmann GmbH

GAD eG H&D 
International

Zweckverband
KAAW

Group
Logo

Sitz Osnabrück Münster Gifhorn (Osnabrück) Ibbenbüren

Zweck Automobilhersteller IT-Dienstleister/
RZ-Betrieb

IT-Dienstleister IT-Dienstleister

Zeitraum 2002-2009 2009-2011 2011-2013 2014-heute

Anzahl Mitarbeiter > 5.000 ~1.600 ~ 1.700 ~ 13

Kunden Automobilhersteller Volksbanken,
Zentralbanken

Automotive, öffentl. 
Dienst, Medizin

37 
Mitgliedskommunen

HH-Volumen ~ 2 Mrd. € ~ 400 Mio. € ~ 90 Mio. € ~850 T€

Rolle Gruppenleiter Gesamt- Projektmanager Geschäftsführerpp
Administration & 
Programmierung

IT-Controlling

Projektleiter
Zentralbanken

j g
IT-Controlling

IT-Betriebsleiter
IT-Management

Referenzprojekte Aufbau IT-
Controlling-

DZ Bank Frankfurt
(Transition 

Aufbau Standort 
H&D-Osnabrück

Modellkommune
E-Government

304.07.2016

g
Instrumente

Diverse Projekte

(
gesamtheitliche 
Bankensoftware)

Mitwirkung an Groß-
Ausschreibungen

Migration Haushalt 
HGB->NKF



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Rechtsform und Historieund Historie
Ein Zweckverband ist ein Zusammenschluss mehrerer kommunaler Gebietskörperschaften nach deutschem Recht. Grundlage ist ein
Gesetz und/oder ein öffentlich-rechtlicher Vertrag zur gemeinsamen Erledigung einer bestimmten öffentlichen Aufgabe. Zweckverbände sind
die bekannteste und häufigste Form interkommunaler Kooperation. Seiner Rechtsnatur nach ist der Zweckverband eine Körperschaft des

G ü d KAAW l GbR D S h l G d i d t b b fli h G häft füh

Auflösung KDZ Borken / Steinfurt -> Folge: Autonomer IT-Betrieb in den Kommunen

g p p
öffentlichen Rechts

1987

1991

1 MA

Gründung  KAAW als GbR; Dr. Schulz-Gadow wird erster nebenberuflicher Geschäftsführer

H K i d 1 h t tli h G häft füh U fi i d KAAW Z k b d (KdÖR)

Verabschiedung Strategie, Vision, Ziele und Realisierung erster Partnerschaften und Kooperationsvereinbarungen

2008 2 MAHerr Kruse wird 1. hauptamtlicher Geschäftsführer -> Umfirmierung der KAAW zum Zweckverband (KdÖR) 

Ausbau des Partnershipmanagements sowie Vorbereitung von Shared-Service-Ansätzen

Inbetriebnahme Shared-Service-Centers Personalabrechnung LOGA innerhalb der KAAW sowie

2008

2010

2012

2 MA

Inbetriebnahme Shared Service Centers Personalabrechnung LOGA innerhalb der KAAW sowie
Gründung eines IT-Sicherheitsberatungsteams inkl. IT-Sicherheitsprüfungskonzept

Ausbau Shared-Service-Center Personalabrechnung Loga mit verschiedenen Service-Ebenen

Herr Egelkamp wird 2 hauptamtlicher Geschäftsführer

2012

2013

2014

6 MA

8 MA

3 MA

Herr Egelkamp wird 2. hauptamtlicher Geschäftsführer
Gewinner des Bundeswettbewerbes „Modellkommune E-Government“ (Bewerbergemeinschaft)

2014

2015 Einführung Shared-Service-Center „Kooperationsmodell Schul-IT“

8 MA

9 MA

2016 13 MA

404.07.2016

Jahr Anzahl 
Mitarbeiter

Einführung Shared-Service-Center „Kooperationsmodell Datenschutz“



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

KAAW
(Zweckverband Kommunale ADV-Anwendergemeinschaft West)

Leistungsportfolio

(Zweckverband Kommunale ADV-Anwendergemeinschaft West)

IT-Beschaffungs-
management 

Shared-Service-
Center

Veranstaltungs-
management

Information und 
Kommunikation

R l äßi

SSC Loga
(Personal-

abrechnung)

SSC ITSB

Organisation und 
Durchführung  von 

IT-Anwender-
schulungen

Organisation und

Interessenvertretung: 
Kreisverwaltung, kom. 
Spitzenverbände, IT-

Dienstleister etc.

Verbandsinterne

Vereinbarung und 
Pflege von > 30 
Rahmen- und 
Kooperations-

Verträgen

VorstellungRegelmäßige 
Koordination von 

Sammel- und 
Aktionseinkäufen

SSC ITSB
(IT Sicherheits-
beratung/Daten-

schutz)

SSC S h l IT

Organisation und 
Durchführung  von 

Produkt- und 
Unternehmens-
präsentationen

O i ti
Technische 

U t tüt

Verbandsinterne 
Gremien: IT-

Leitertagung, AK 
Finanzwesen, AK E-

Government etc.

Vorstellung 
auf den 

Folgefolien

Marktanalysen und 
-entwicklungen

SSC Schul-IT
(Kooperations-

modell Schul-IT)

Organisation von 
gemeinsamen 

Netzwerk-Aktivitäten

Unterstützung: 
Kommunikations-
plattform, Online-

Abfragesystem etc.

KAAW Querschnittsfunktion: Kaufmännische Führung des Zweckverbandes (Finanzierung Besteuerung etc )

Seit 01/2015: 
Ausbau des Angebotes 

gemeinsamer 

Seit 08/2014:
Projektgewinner 

Bewerbergemeinschaft 

KAAW-Querschnittsfunktion: Kaufmännische Führung des Zweckverbandes (Finanzierung, Besteuerung etc.) 

Seit 01/2016
Mitgliedschaft im 

Zweckverband KDN auf 

504.07.2016

Veranstaltungen und 
Schulungen mit > 50 

Schulungen und > 500 
Teilnehmer in 2015

Modellkommune-E-
Government

Landesebene NRW



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Organisation (nach Bürgermeisterwahlen in 2015 noch nicht beschlossen)

Wahlen am
10. November 

2016 in der 
nä. Verbands-
versammlung

604.07.2016



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Finanzierungskonzept (Selbstkostenprinzip)

 Effizienter Ressourceneinsatz
 Minimaler Personaleinsatz 

innerhalb des Zweckverbandes

Nutzung vorhandener Nutzung vorhandener 

Ressourcen der Verbands-

mitglieder (Personalgestellung)

 Umlageverfahren 1 x jährlich
 Leistungen für Mitgliedskommunen umsatzsteuerbefreit 

(voraussichtlich bis Ende 2020)

ß Jährliche Verrechnung gemäß beschlossener Haushaltssatzung

 Individueller Abruf von Shared-Service-Leistungen (kein Pflichtabruf)

704.07.2016



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Daten und Fakten

 37 Mitgliedskommunen und 7 Kunden (z. B. Stadtwerke) aus 5 Kreisen

 Steinfurt, Borken, Minden-Lübbecke, Mettmann, Osnabrück

 > 850.000 Bürgerinnen und Bürger im Verbandsgebiet

 > 10.000 Beschäftigte mit > 6.000 rechnergestützten Arbeitsplätzen

 > 100 IT-Experten in den Verwaltungen der Mitgliedskommunen

804.07.2016



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Agenda:

 Vorstellung Zweckverband KAAW

Historie und Rechtsform

 Leistungsspektrum

Organisation und Struktur

 Gemeinsame Shared-Service-Center und Projekte

 Z kü fti E t i kl d H f d d K Zukünftige Entwicklungen und Herausforderungen der Kommunen

 Mehrwerte der interkommunalen Zusammenarbeit

904.07.2016



Shared-Service-Center LOGAShared-Service-Center LOGA

1004.07.2016



Status SSC LOGAStatus SSC LOGA

Strategische Entwicklung SSC LOGA
r

M
ita

rb
ei

te
r

Name Funktion Stellen-
anteil

Wolf, Michael Leiter SSC Loga 1,0

Name Funktion Stellen
-anteil

Wolf, Michael Leiter SSC Loga 1,0

Isaak, Sergej Consultant SSC 
Loga

0,5-1,0

Name Funktion Stellen
-anteil

Wolf, Michael Leiter SSC Loga 1,0

Isaak, Sergej Consultant SSC 
Loga

1,0

Name Funktion Stellen
-anteil

Wolf, Michael Leiter SSC Loga 1,0

Isaak, Sergej Consultant SSC 
Loga

1,0

Koblitz, Catrin Sachbearbeiterin
SSC Loga

0,3 Koblitz, Catrin Sachbearbeiterin
SSC Loga

0,3

Thalmann, 
Lena

Sachbearbeiterin
SSC Loga

Minijob

Koblitz, Catrin Sachbearbeiterin
SSC Loga

0,3

Thalmann, 
Lena

Sachbearbeiterin
SSC LOGA

Minijob

Reese,
Carsten

Sachbearbeiter
SSC LOGA

Minijob

37

om
m

un
en

23
26

18

37

A
nz
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4
14 18
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Status SSC LOGAStatus SSC LOGA

Kennzahlen SSC LOGA
Kennzahl Wert Bemerkung*

Ab h fäll 100 000 W t b 01 04 2016Abrechnungsfälle p. a. ca. 100.000 Wert ab 01.04.2016

Verarbeitetes Gehaltsvolumen p. a. ca. 200.000.000 € -

Anzahl Mitarbeiter Absolut: 5 MA
Relativ: 2,4 MA

inkl. Minijob

Ø Abrechnungsfälle pro Mitarbeiter pro Monat 2.500 
Abrechnungsfälle

-

Ø Abrechnungsfälle pro Mitarbeiter pro Monat für Ebene-
1-Kunden

1.300 
Abrechnungsfälle

Benchmarkwerte bei ca. 800 
Abrechnungsfällen1 Kunden

Verantwortlich für gesamte fachliche und rechnerische 
Personalabrechnung

Abrechnungsfälle Abrechnungsfällen 

Anzahl durch Kopfstelle (Leiter SSC LOGA) zu 
betreuende Anwender

> 130 Wert ab 01.04.2016

Anteil Erträge im Verhältnis zum Gesamthaushalt des 
Zweckverbandes KAAW

Ca. 40% Wert ab 01.01.2016

1204.07.2016



Status SSC LOGAStatus SSC LOGA

Team SSC-LOGA KAAW

1304.07.2016



Shared-Service-Center IT-Sicherheit / DatenschutzShared-Service-Center IT-Sicherheit / Datenschutz

1404.07.2016



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

al
tu

ng
s-

rb
ei

te
r

• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung
• Geführte Pishing-

Attacke

p

J h ä h it V lt

R
at

s-
M

itg
lie

de
r g

Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW

1504.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

al
tu

ng
s-

rb
ei

te
r

• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung
• Geführte Pishing-

Attacke

p

J h ä h it V lt
Status:

Kontinuierliche Entwicklung Basis Sicherheits Check seit dem Jahre 2012 inkl regelmäßiger

R
at

s-
M

itg
lie

de
r g

Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW

- Kontinuierliche Entwicklung Basis-Sicherheits-Check seit dem Jahre 2012 inkl. regelmäßiger 
Abstimmung der Inhalte mit der GPA NRW
- Unverbindliche Vor-Ort-Checks inkl. Erstellung einer IT-Risikoliste
- Bereitstellung von Vorlagen für die IT-Sicherheitsbeauftragten Vor-Ort in den Kommunen

1604.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

al
tu

ng
s-

rb
ei

te
r

• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung

• Geführte Pishing-

Attacke

p

J h ä h it V lt

Status:
-Beauftragungen von Attacken in KAAW-Mitgliedskommunen

R
at

s-
M

itg
lie

de
r g

Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW

Beauftragungen von Attacken in KAAW Mitgliedskommunen 
(z. B. Webapplikations-Check LOGA ca. in 05/2016)
- Schulungs-/Sensibilisierungsangebote gemeinsam mit 
Partnerunternehmen

1704.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

al
tu

ng
s-

rb
ei

te
r

• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung
• Geführte Pishing-

Attacke

p

J h ä h it V lt

Status:
- Gemeinsame Datenablagestruktur 
- Aufbau eines Redaktionssystems im Kooperationsmodell 
Datenschutz (Pflege IT-Sicherheits-/Datenschutzkonzept und 
Verfahrensverzeichnisse)

R
at

s-
M

itg
lie

de
r g

Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW

Verfahrensverzeichnisse)

1804.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

al
tu

ng
s-

rb
ei

te
r

• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung
• Geführte Pishing-

Attacke

p

J h ä h it V lt

Status:
- Erstellung Prüfbericht für IT-Notfallhandbücher inkl. Empfehlungsschreiben an 

R
at

s-
M

itg
lie

de
r g

Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW
den Verwaltungsvorstand
- Proaktive Information über Sicherheitsvorfälle in Behörden 
(z. B. Schadsoftware „Locky“)

1904.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A

bt
ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen
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Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

Status:
- Mitwirkung in Arbeitskreisen auf Landesebene 
(z. B. Kooperationsausschuss AIV NRW, KDN-Arbeitskreise 
Datenschutz/IT-Sicherheit)
- Jährlicher Abstimmtermin mit Gemeindeprüfungsanstalt NRW 
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Attacke
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Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW
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Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Ganzheitliches IT-SicherheitsmanagementGanzheitliches IT-Sicherheitsmanagement

Schritt 1:Schritt 1: Schritt 3: Schritt 4:

Querschnittsfunktion KAAW: Koordination / Schnittstelle zu BehördenQuerschnittsfunktion KAAW: Koordination / Schnittstelle zu Behörden

ZielgruppenZielgruppenZielgruppenZielgruppen

ng

Schritt 1:
Sensibilisierung
Schritt 1:
Sensibilisierung

Schritt 2: 
Attacke / 
simulierter 
Angriff

Schritt 3: 
Auswertung

Schritt 4: 
Pflege, 
Nachhaltig-
keit und 
Betrieb

IT
 A
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ei

lu
n

• Basis-Sicherheits-

Check der KAAW nach

BSI-Grundschutz

• Off-Set

- Internetdienste

- Mobile Endgeräte

• Analyse Attacke

• Lösungsempfehlungen

• Nachsensibilisierung

• Dokumentation nach BSI durch

Verantwortliche in den Kommunen

• Pflege Notfallvorsorge-Konzept 

durch Kommunen

Status
- Kooperationsmodell Datenschutz seit 01/2016 mit 
insgesamt 10 teilnehmenden Kommunen (Individualabruf)
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• Entwicklung von 

Maßnahmenplänen

• Sensibilisierungs-

Maßnahmen

- DMZ

• On-Set

- Aktiver Angriff, z. B. 

gemeinsam mit der

IT Abt il

• KAAW-Onlineplattform als

kontinuierliche Informations-

und Schulungsquelle

durch Kommunen

• Jährliche Nachhaltigkeits-

abfrage 

• Operative Unterstützung durch 

KAAW-Sicherheitsexperten

- Entwicklung eines gemeinsamen Strategieplanes für das 
Kooperationsmodell Datenschutz
- Zertifizierung zum Datenschutzbeauftragten in 04/2016

Ve
rw

a
M

ita
r Maßnahmen 

(z. B. Schulungen, Flyer, 

Online-Seminare etc.)

• Bereitstellung von

Mustervorlagen wie z. B.

IT-Abteilung
• Geführte Pishing-

Attacke
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Organisationsrichtlinien
• Jahresgespräche mit Verwaltungs-

vorstand und KAAW

2104.07.2016

Querschnittsfunktion KAAW: Kooperationsmodell DatenschutzQuerschnittsfunktion KAAW: Kooperationsmodell Datenschutz



Team IT-Sicherheitsberatung / DatenschutzTeam IT-Sicherheitsberatung / Datenschutz

Team SSC IT-Sicherheitsberatung / Datenschutz

2204.07.2016



Kooperationsmodell Schul-ITKooperationsmodell Schul-IT

2304.07.2016



Status Kooperationsmodell Schul-ITStatus Kooperationsmodell Schul-IT

Kennzahlen Kooperationsmodell SSC Schul-IT
Kennzahl Wert Bemerkung*

A hl b t d KAAW Mit li d k 11Anzahl zu betreuende KAAW-Mitgliedskommunen 11

Anzahl zu betreuende Grundschulen 31 Gesamtanzahl zu betreuender 
Schulen: 54Anzahl zu betreuende weiterführende Schulen 23

Anzahl Stellenanteile im Team SSC Schul IT 2 0 Seit 01 02 2016 betreut Hr FarwickAnzahl Stellenanteile im Team SSC Schul-IT 2,0 Seit 01.02.2016 betreut Hr. Farwick 
die Kommunen im Kreis Borken

Anteil Erträge im Verhältnis zum Gesamthaushalt des 
Zweckverbandes KAAW

Ca. 15% Wert ab 01.01.2016

2404.07.2016



Team Kooperationsmodell Schul-ITTeam Kooperationsmodell Schul-IT

Team Kooperationsmodell Schul-IT

Region Kreis SteinfurtRegion Kreis Steinfurt

Region Kreis BorkenRegion Kreis Borken

2504.07.2016



Projekt: Modellkommune E-GovernmentProjekt: Modellkommune E-Government

Projekt: „Modellkommune E-Government“

 Förderprojekt ausgeschrieben vom Bundesministerium des Innern

 Antragssteller: Stadt Ibbenbüren

 9 assoziierte Partner: Organisation – siehe Folgefolie

 Wettbewerb gegen 31 Teilnehmer am 13.08.2014 gewonnen

 Fördersumme bis zu 60.000 €

 Projektlaufzeit: 2 Jahre (bis 09/2016), anschließend weitere 

Kooperation mit dem BMI geplant

2604.07.2016



Projekt: Modellkommune E-GovernmentProjekt: Modellkommune E-Government

Organisation Projekt: „Modellkommune E-Government“

2704.07.2016



Projekt: Modellkommune E-GovernmentProjekt: Modellkommune E-Government

Ergebnisse Projekt: „Modellkommune E-Government“

2804.07.2016



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Agenda:

 Vorstellung Zweckverband KAAW

Historie und Rechtsform

 Leistungsspektrum

Organisation und Struktur

 Gemeinsame Shared-Service-Center und Projekte

 Z kü fti E t i kl d H f d d K Zukünftige Entwicklungen und Herausforderungen der Kommunen

 Mehrwerte der interkommunalen Zusammenarbeit

2904.07.2016



Aktuelle Entwicklungen und TrendsAktuelle Entwicklungen und Trends
Demographischer WandelDemographischer WandelDemographischer WandelDemographischer Wandel

auf allen Ebenen inkl. BürgermeisterInnen sowie 
IT-Fachkräftemangel

Technologischer Wandel Technologischer Wandel 
(z. B. Cloud-Ansätze, Web-Technologien, 

Big Data Virtualisierung)

Juristischer Wandel / Verwaltung 4.0 Juristischer Wandel / Verwaltung 4.0 
(z. B. Umsatzbesteuerung interkommunale 

Zusammenarbeit IT-Sicherheitsgesetz E-Government-Gesetz) Big Data, Virtualisierung)Zusammenarbeit, IT-Sicherheitsgesetz, E-Government-Gesetz)

FolgenFolgen

Neue Aufgabenfelder / Neue Aufgabenfelder / Neue Aufgabenfelder / Neue Aufgabenfelder / Neue Aufgabenfelder / Neue Aufgabenfelder / 

Indikatoren

strategische Ausrichtung /strategische Ausrichtung /
Erhöhter interner und externer Erhöhter interner und externer 

AbstimmbedarfAbstimmbedarf

strategische Ausrichtung /strategische Ausrichtung /
Erhöhter interner und externer Erhöhter interner und externer 

AbstimmbedarfAbstimmbedarf

strategische Ausrichtung /strategische Ausrichtung /
Erhöhter interner und externer Erhöhter interner und externer 

AbstimmbedarfAbstimmbedarf

Veränderte BetriebsVeränderte Betriebs-- undund
GeschäftsmodelleGeschäftsmodelle

Veränderte BetriebsVeränderte Betriebs-- undund
GeschäftsmodelleGeschäftsmodelle

Veränderte BetriebsVeränderte Betriebs-- undund
GeschäftsmodelleGeschäftsmodelle

VielfältigkeitVielfältigkeit
der Themenfelderder Themenfelder

VielfältigkeitVielfältigkeit
der Themenfelderder Themenfelder

VielfältigkeitVielfältigkeit
der Themenfelderder Themenfelder

 > 50 KAAW-Veranstaltungen mit > 500 Teilnehmern in 2015
 Neue Produkt- und Marketingstrategie P&I AG

sowie weiterer Fachverfahrenshersteller (Web-
 Deutliche Zunahme der Anfragen aus den 

Kommunen im operativen Tagesgeschäft 

3004.07.2016

 > 50 KAAW Veranstaltungen mit > 500 Teilnehmern in 2015
 2 neue Leistungsfelder in 2015/2016 (Schul-IT/Datenschutz)
Weitere Ansätze in Arbeit (z. B. e-Vergabe)

(
Technologien)

 Verstärkter Trend zu „Online-Angeboten“
(z. B. Archiv NRW)

p g g
 Überwachung der Einhaltung der Vielzahl 

der neuen gesetzlichen Vorschriften im 
Rahmen der digitalen Agenda



Vorstellung  Zweckverband KAAWVorstellung  Zweckverband KAAW

Agenda:

 Vorstellung Zweckverband KAAW

Historie und Rechtsform

 Leistungsspektrum

Organisation und Struktur

 Gemeinsame Shared-Service-Center und Projekte

 Z kü fti E t i kl d H f d d K Zukünftige Entwicklungen und Herausforderungen der Kommunen

 Mehrwerte der interkommunalen Zusammenarbeit

3104.07.2016



Mehrwerte interkommunaler ZusammenarbeitMehrwerte interkommunaler Zusammenarbeit

 Inkludierte Leistungen KAAW-Mitgliedschaft (ca. 0,31 € pro Einwohner in 2016*):

 Gemeinsames IT-Beschaffungsmanagement / Nutzung der Rahmenverträge

 Durchführung gemeinsamer Schulungsmaßnahmen und Aktivitäten

 Aktive Vorsorge im Bereich IT-Sicherheit durch Vor-Ort-Check und 

qualifizierter IT Sicherheitsberatung im Bedarfsfallqualifizierter IT-Sicherheitsberatung im Bedarfsfall

 Möglichkeit der Teilnahme an Arbeitskreis-Sitzungen (IT-Leitertagung etc.)

 Stärkung der interkommunalen Struktur durch Interessensvertretung in g g

übergeordneten Gremien (z. B. IT.NRW, Städte- und Gemeindebund)

 Flexible, unverbindliche Inanspruchnahme von Shared-Service-Leistungen
 Shared-Service-Center LOGA (Personalwesen)

 Kooperationsmodell Datenschutz

K ti d ll S h l IT Kooperationsmodell Schul-IT

 Weitere Ansätze in der Entscheidungsphase

3204.07.2016

* ca. 233,- € pro Monat / 2.790,- € pro Jahr für die Gemeinde Südlohn (Basis: Haushaltsjahr 2016)



Vielen Vielen D A N K !D A N K !

Vielen Dank für Ihre Aufmerksamkeit!für Ihre Aufmerksamkeit!

3304.07.2016


